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ประกาศ บริษทั พีพี ไพรม์ จาํกดั (มหาชน) 

ว่าด้วยนโยบายความมัน่คงปลอดภยัระบบสารสนเทศและเครอืข่ายองคก์ร 

 
บรษิทั พพี ีไพรม์ จํากดั (มหาชน)ไดท้าํการกําหนดนโยบายความมัน่คงปลอดภยัระบบสารสนเทศและ

เครอืข่ายองค์กร ให้สอดคล้องกบักฎหมายทีเ่กี่ยวขอ้ง เพื่อประสทิธภิาพและเป็นไปตามนโยบายการบรหิาร

จัดการองค์กรในลักษณะแบบรวมศูนย์เพื่อเกิดความเป็นเอกภาพ จึงวางระเบียบการใช้ระบบเทคโนโลยี

สารสนเทศและเครอืขา่ยองคก์ร ไวด้งันี้ 

วตัถปุระสงค ์

เพื่อสนับสนุนการดําเนินธุรกจิและการปฏบิตัิงานของบุคลากรใหเ้กดิประสทิธภิาพสูงสุด บรษิัท พพี ี

ไพร์ม จํากดั (มหาชน)จดัทํานโยบายความปลอดภยัการใชง้านเทคโนโลยสีารสนเทศไวเ้ป็นลายลกัษณ์อกัษร 

โดยไดก้าํหนดแนวทางการดาํเนินงานขององคก์รและบุคลากร เพื่อเป็นการสนับสนุนใหก้ารดาํเนินงานและการ

บรหิารจดัการขององคก์ร มมีาตรฐาน ซึง่จะเป็นส่วนทีจ่ะช่วยผลกัดนัและส่งเสรมิใหพ้นักงานใชท้รพัยากรและ

ระบบเครอืขา่ยขององคก์รไดต้ามวตัถุประสงคแ์ละเป้าหมายเพือ่ใหม้ัน่ใจวา่ไดว้า่บรษิทัมกีารปฏบิตัติามกฎหมาย 

ระเบยีบ ขอ้บงัคบั และ/หรอืขอ้กําหนดของหน่วยงานที่กํากบัดูแล รวมถึงได้มกีารปฏบิตัิตามมาตรฐานการ

บรหิารจดัการความปลอดภยัของระบบเทคโนโลยสีารสนเทศ 

  

ขอบเขต 

ขอบเขตของนโยบายความมัน่คงปลอดภยัระบบสารสนเทศและเครอืขา่ยองคก์ร ครอบคลุมถงึทรพัยส์นิ

หรอืทรพัยากรของบรษิทัทุกประเภท ไมว่า่ทรพัยส์นินัน้จะอยูใ่นบรษิทัฯ หรอืไมก่ต็าม ซึง่รวมถงึ 

ขอ้มลู (ฐานขอ้มลู เอกสาร ฯลฯ) 

ซอฟทแ์วร ์(โปรแกรม ฯลฯ) 

ทรพัยส์นิทางกายภาพ (สถานที ่อุปกรณ์ ฯลฯ) 

ขอ้ปฏบิตัผิูใ้ชง้านระบบคอมพวิเตอร ์(ภาคผนวก)   

ขอ้ปฏบิตัผิูด้แูลระบบคอมพวิเตอร ์(ภาคผนวก)   

นโยบายความมัน่คงปลอดภยัระบบสารสนเทศและเครอืข่ายองค์กรเป็นสิง่ทีบุ่คลากรทุกคน ทุกระดบั 

รวมถงึทีป่รกึษาลกูจา้งรายวนั หรอืบุคคลใดซึง่กระทาํการเพื่อและ/หรอืในนามของบรษิทัซึง่มหีน้าทีเ่กีย่วขอ้งกบั

การดาํเนินการของบรษิทัจะตอ้งรบัทราบและถอืปฏบิตัอิยา่งเครง่ครดั 
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ขอ้ 1   ระเบยีบนี้เรยีกวา่ “ระเบียบ บริษทั พีพี ไพรม์ จาํกดั (มหาชน) ว่าด้วยนโยบายความมัน่คง

ปลอดภยัระบบสารสนเทศและเครือข่ายองคก์ร พ.ศ. 2561 

 ขอ้ 2.  นิยาม หรอืคาํจาํกดัความ 

 “บรษิทั หรอื กลุ่มบรษิทั หรอื องค์กร” หมายถงึ บรษิทั พพี ีไพร์ม จํากดั (มหาชน)และ/หรอืบรษิทัที่

จดัตัง้ขึน้ใหมใ่นภายหน้า  

 “พนักงาน หรอื บุคลากร” หมายถงึ พนักงานของบรษิทั พพี ีไพร์ม จํากดั (มหาชน)และ/หรอืบรษิทัที่

จดัตัง้ขึน้ใหมใ่นภายหน้า 

 “สารสนเทศองคก์ร” หมายถงึ ซอฟทแ์วร ์ฮารด์แวร ์ระบบเครอืขา่ยคอมพวิเตอร ์และขอ้มลูองคก์ร 

 “ผูบ้งัคบับญัชา” หมายถงึ ผูม้อีาํนาจสัง่การตามโครงสรา้งการจดัการองคก์ร 

 “บญัชผีูใ้ช”้ หมายถงึ พนกังานทีไ่ดร้บัอนุญาตใหใ้ชง้านในระบบสารสนเทศองคก์ร 

“ขอ้มลู” หมายถงึ ขอ้เทจ็จรงิ หรอืสิง่ทีส่ ือ่ความหมายในเรือ่งนัน้ หรอืสิง่ใด ๆ ไมว่า่จะจดัทาํไวใ้นรปูของ

เอกสาร แฟ้ม รายงาน หนงัสอื แผนผงั แผนที ่ภาพวาดภาพถา่ย ฟิลม์ การบนัทกึภาพหรอืเสยีง การบนัทกึ

โดยเครือ่งคอมพวิเตอรห์รอืวธิอีื่นใดทีท่าํใหส้ิง่ทีบ่นัทกึไวป้รากฎและตรวจสอบได ้

 “ทรพัย์สนิ หรอืทรพัยากร” หมายถงึ ทรพัย์สนิ หรอืทรพัยากรของบรษิทัซึ่งรวมถงึสิง่ที่มตีวัตน เช่น 

อาคาร สถานที ่อุปกรณ์ทางเทคโนโลยสีารสนเทศ เชน่ ลขิสทิธิ ์หรอืสทิธบิตัร เป็นตน้ 

 “ผู้ดูแลระบบเครอืข่ายเทคโนโลยีสารสนเทศ” หมายถึง พนักงานและ/หรอืผู้ที่ได้รบัมอบหมายจาก

ผูบ้งัคบับญัชาใหม้หีน้าทีด่แูลหรอืรบัผดิชอบในการรกัษาระบบเครอืขา่ยสารสนเทศและสามารถเขา้ถงึโปรแกรม

หรืออุปกรณ์เครือข่ายเทคโนโลยีสารสนเทศเพื่อการจัดการให้เกิดความปลอดภัยต่อผู้ใช้งานในเครือข่าย

สารสนเทศ 

 ขอ้ 3. ระเบยีบน้ีใหม้ผีลบงัคบัใชก้บัพนักงานทุกคนในบรษิทัฯ ซึง่บรรจุเขา้เป็นพนักงานประจํา ตาม

ระเบยีบ บรษิทั พพี ีไพรม์ จํากดั (มหาชน) ว่าดว้ยการบรรจุพนักงาน โดยให ้รวมถงึทีป่รกึษา ลูกจา้งรายวนั 

หรอืบุคคลใดซึง่กระทาํการเพือ่หรอืในนามของบรษิทั พพี ีไพรม์ จาํกดั (มหาชน) 

 

นโยบายความมัน่คงปลอดภยัระบบสารสนเทศและเครอืข่ายองคก์ร 

บริษัท พีพี ไพร์ม จํากัด (มหาชน)ได้กําหนดนโยบายความมัน่คงปลอดภัยระบบสารสนเทศและ

เครอืข่ายองค์กร เพื่อใช้เป็นกรอบหรอืแนวทางในการบรหิารจดัการ เพื่อใหม้ัน่ใจได้ว่าระบบสารสนเทศของ

องคก์รมคีวามพรอ้มและสามารถนําขอ้มลูในระบบมาใชง้านไดท้นัทเีมือ่ตอ้งการ (Availability) และขอ้มลูมคีวาม
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ถูกต้องน่าเชื่อถือ(Integrity) โดยสามารถเข้าถึงข้อมูลได้เฉพาะผู้ที่มีสิทธิหรือผู้ที่ได้ร ับอนุญาตเท่านัน้ 

(Confidentiality) ซึง่นโยบายดงักลา่วประกอบดว้ย 

 1  ความรบัผดิชอบดา้นความปลอดภยั (Security Responsibilities) 

บรษิัท พพี ีไพร์ม จํากดั (มหาชน)กําหนดให้มกีารแบ่งหน้าที่และความรบัผดิชอบของบุคลากรอย่าง

ชดัเจนในการพฒันา การนําไปใช ้รวมทัง้การตดิตามผูเ้กีย่วขอ้งในการดาํเนินการทีเ่กีย่วกบัความปลอดภยัการใช้

งานสารสนเทศ ตลอดจนการพฒันาและการปรบัปรงุระบบความปลอดภยัอยา่งต่อเนื่อง 

 2  การแบง่ประเภทของทรพัยส์นิและการควบคมุ (Asset Classification and Control) 

บรษิัท พพี ีไพร์ม จํากดั (มหาชน) กําหนดใหม้กีารทําทะเบยีนทรพัย์สนิของบรษิทัในทุกประเภททัง้

ทรพัย์สนิที่มตีวัตน และทรพัย์สนิที่ไม่มตีวัตน พร้อมทัง้จดัสรรและมอบหมายความเป็นเจ้าของในทรพัย์สนิ

ดงักล่าวใหก้บัหน่วยงานหรอืผู้ที่ถอืครองทรพัย์สนิดงักล่าว โดยเจ้าของทรพัย์สนิจะต้องดูแลรบัผดิชอบ และ

ปฏบิตัติามนโยบายความปลอดภยัการใชง้านสารสนเทศอยา่งเครง่ครดั รวมถงึจดัทาํแนวปฏบิตัแิละการควบคุม

อยา่งเหมาะสมสาํหรบัการนําทรพัยส์นิไปใชง้าน 

3  ความปลอดภยัดา้นบุคลากร (Personal Security) 

บรษิทั พพี ีไพรม์ จํากดั (มหาชน) มมีาตรการในการควบคุมการใชง้านระบบเครอืขา่ย เพื่อใหม้ัน่ใจได้

วา่พนกังานทีป่ฏบิตังิานจะมคีวามตระหนกัและใหค้วามสาํคญักบัความปลอดภยัสารสนเทศ  

4  การจดัการระบบสือ่สารและการดาํเนินการ (Communication and Operation Management) 

บรษิทั พพี ีไพรม์ จาํกดั (มหาชน) กาํหนดใหม้กีารนําเทคโนโลยสีารสนเทศและระบบเครอืขา่ยมาใชง้าน

ในองคก์ร เพื่อเพิม่ประสทิธภิาพในการดาํเนินงานและมัน่ใจว่าระบบดงักล่าวจะสามารถใชง้านไดต้ามหลกัการ

ขา้งตน้ โดยมุง่หวงัว่าจะเป็นมาตรฐานสาํหรบัการปฏบิตังิาน และการใชง้านเป็นไปตามขอ้กําหนดอย่างถูกตอ้ง

และเกดิประสทิธภิาพอยา่งสงุสดุ 

5. การควบคมุการเขา้ถงึขอ้มลู (Access Controls) 

กาํหนดใหม้กีารควบคุมการเขา้ถงึขอ้มลูในทุกระบบงานและระบบเครอืขา่ยของบรษิทั พพี ีไพรม์ จาํกดั 

(มหาชน) อย่างปลอดภยัโดยกาํหนดขัน้ตอนปฏบิตัใินการลงทะเบยีนผูใ้ชง้านในระบบและกําหนดแนวทางการ

ควบคมุการเขา้ถงึระบบสารสนเทศและสทิธทิีเ่กีย่วขอ้งกบัระบบสารสนเทศเทา่นัน้ 

 6   การปฏบิตั ิ(Compliance) 

 บรษิทั พพี ีไพรม์ จาํกดั (มหาชน) กาํหนดใหผู้ใ้ชง้านระบบคอมพวิเตอรแ์ละเครอืขา่ยจะตอ้งปฏบิตัติาม

นโยบายอย่างเคร่งครดั เพื่อให้การดําเนินงานเป็นไปตามกฎหมายและหรอืขอ้บงัคบัเกี่ยวกบัความปลอดภยั
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สารสนเทศของแต่ละประเทศทีบ่รษิทัเขา้ไปทําธุรกรรม ตลอดจนใหม้กีารปฏบิตัติามนโยบายภายในเรื่องความ

เสี่ยงขององค์กร รวมถึงข้อกําหนดทางด้านความมัน่คงปลอดภัยและจรรยาบรรณบรษิัท พพีี ไพร์ม จํากดั 

(มหาชน) 

ความรบัผิดชอบ การใช้งานและการลงโทษ 

 เพื่อเป็นกรอบและแนวทางในการปฏบิตัเิกีย่วกบัการใชง้านระบบสารสนเทศและเครอืข่ายองค์กร อนั

กอ่ใหเ้กดิประสทิธภิาพโดยรวม และ/หรอืไมก่่อใหเ้กดิความเสยีหาย หรอืผลกระทบแก่องคก์ร บรษิทั พพี ีไพรม์ 

จาํกดั (มหาชน) จงึกาํหนดขอ้ปฏบิตัใินการใชง้านระบบเครอืขา่ย ดงัน้ี 

หน้าท่ีและความรบัผิดชอบ 

 พนักงาน ทุกคน ทุกระดบัและทุกหน่วยงาน ตลอดรวมถึงที่ปรกึษา ลูกจ้างรายวนั หรอืบุคคลใดซึ่ง

กระทําการเพื่อหรอืในนามของบรษิัท พพี ีไพร์ม จํากดั (มหาชน)ต้องดําเนินงานภายใต้นโยบายความมัน่คง

ปลอดภยัระบบสารสนเทศและเครอืขา่ยองคก์ร หน่วยงานเทคโนโลยสีารสนเทศหรอืผูร้บัผดิชอบจะตอ้งจดัใหม้ี

การปฐมนิเทศน์พนักงานใหม่ รวมถึงการอบรมหรือให้ความรู้เกี่ยวกับความปลอดภัยให้กับพนักงานซึ่ง

ปฏบิตังิานอยู่แล้วใหม้คีวามรู้ความเขา้ใจและสามารถใช้งานระบบได้ทําให้เกดิความตระหนักและเล็งเหน็ถึง

ผลกระทบหากไมป่ฏบิตัติามนโยบายดงักลา่ว 

 หน่วยงานด้านเทคโนโลยีสารสนเทศ 

เป็นหน่วยงานกลางเกีย่วกบัการใชค้อมพวิเตอรแ์ละเครอืข่ายขององค์กรเป็นศูนย์ปฏบิตักิารเกีย่วกบั

กจิกรรมดา้นความปลอดภยัของระบบสารสนเทศขององค์กร โดยมหีน้าทีใ่นการกํากบัดูแล รบัผดิชอบในการ

รกัษาความปลอดภยัสารสนเทศทัง้ในระดบักลยุทธ์และระดบัปฏบิตักิาร รวมถงึการดําเนินการเพื่อดํารงไวซ้ึ่ง

สถานะของบรษิทัในการเป็นผูนํ้าดา้นการใหบ้รกิารทีม่คีวามปลอดภยัในระบบสารสนเทศและเครอืขา่ย โดยเป็น

ผู้ประสานการดําเนินงานระหว่างหน่วยงานและกลุ่มงาน เพื่อให้มัน่ใจว่าได้มกีารปฏบิตัติามมาตรฐานความ

ปลอดภยัสารสนเทศ  

    การลงโทษ 

เพือ่ใหพ้นกังาน และ/หรอืผูเ้กีย่วขอ้งซึง่จะตอ้งปฏบิตัติามนโยบายความมัน่คงปลอดภยัระบบสารสนเทศ

และเครอืข่ายองค์กร และ/หรอืกฎหมายที่เกี่ยวขอ้งปฏบิตัหิรอืดําเนินการตามนโยบายที่กําหนด บรษิัทฯ จงึ

กาํหนดมาตรการลงโทษไวด้งันี้  
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1.กรณีทีต่รวจสอบและพบว่าพนักงาน และ/หรอืผูเ้กีย่วขอ้งไม่ปฏบิตัติามนโยบายความมัน่คง

ปลอดภยัระบบสารสนเทศและเครอืขา่ยองคก์ร พนกังาน และ/หรอืผูเ้กีย่วขอ้งนัน้ จะตอ้งถูกลงโทษตามระเบยีบ

บรษิทั พพี ีไพรม์ จาํกดั (มหาชน)วา่ดว้ยการปฏบิตังิาน  

2. บรษิัทฯ สงวนสทิธิใ์นการตรวจสอบการใช้งานในระบบสารสนเทศของพนักงาน ทัง้การ

สือ่สารทางอเีมลและการใชง้านบนเครอืขา่ยอนิเตอรเ์น็ต เพื่อใหแ้น่ใจว่าการใชง้านในระบบดงักล่าวเป็นไปตาม

นโยบาย มาตรฐานและกฎหมายทีเ่กีย่วขอ้ง 

ประกาศ ณ วนัที ่21 มถุินายน 2561 

ลงนาม …………………………………………… 

   (พลเอกเชาวฤทธิ ์ ประภาจติร)์

       ประธานเจา้หน้าทีบ่รหิาร 
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ภาคผนวก 
 

แนวปฏิบติัประกอบระเบยีบบริษทั พีพี ไพรม์ จาํกดั (มหาชน) ว่าด้วยการใช้ระบบสารสนเทศและ

เครอืขา่ยองคก์ร 

ข้อปฏิบติัผูใ้ช้งานระบบคอมพิวเตอรก์ารป้องกนัไวรสัคอมพิวเตอรใ์นระบบเครือข่าย 
 

ขอ้ปฏบิตัเิกีย่วกบัการป้องกนัไวรสัคอมพวิเตอรใ์นระบบเครอืขา่ย 

1. ผู้ใช้งานต้องไม่ปิดการใช้งานโปรแกรม Anti-Virus หรอืเปลี่ยนการตัง้ค่าการใช้งานที่หน่วยงาน

สารสนเทศกาํหนด หรอืตัง้คา่ไว ้

2. ผูใ้ชง้านไมค่วรยุตกิารสแกนไวรสัอตัโนมตัทิีห่น่วยงานสารสนเทศกําหนด หรอืตัง้คา่ไวใ้นเครือ่ง ซึง่การ

สแกนดงักลา่วอาจมผีลกระทบตอ่ประสทิธภิาพการทาํงานบา้ง 

3. กรณีเกดิปญัหาการทํางานของระบบเครอืขา่ย ผูใ้ชง้านตอ้งตดิต่อแผนกเทคโนโลยสีารสนเทศ หรอืผูท้ี่

ไดร้บัมอบหมายเพือ่ตรวจสอบ หรอืแกไ้ขเทา่นัน้ 

4. ไฟลท์ัง้หมดทีไ่ดร้บัจากแหลง่ภายนอก ผูใ้ชง้านระบบเครอืขา่ยจะตอ้งสแกนหาไวรสัและทาํลายก่อนทีจ่ะ

เปิดใชง้าน ซึง่รวมถงึไฟลท์ีอ่ยูใ่น Removable Media เชน่ แผน่ CD / อุปกรณ์ USB / Flash Drive 

ไฟลข์อ้มลูดาวน์โหลดจากอนิเทอรเ์น็ต ไฟลแ์นบของอเีมลห์รอืไฟลท์ีใ่ชร้ว่มกนัผา่นทางเครอืขา่ย 

5. เมือ่มกีารตรวจพบไวรสัในระบบ และโปรแกรม Anti-Virus ทีต่ดิตัง้อยูใ่นเครือ่ง ไมส่ามารถทาํลายไวรสัที่

ตรวจพบได ้ผูใ้ชง้านจะตอ้งแจง้ไปยงัหน่วยงานสารสนเทศ เพือ่ดาํเนินการตรวจสอบและแกไ้ขในทนัท ี

 

ข้อปฏิบติัผูใ้ช้งานระบบคอมพิวเตอรก์ารใช้รหสัผา่นและการรกัษาความปลอดภยั 

การรกัษาความปลอดภยัรหสัผา่น 

ผูใ้ชง้านจะต้องรบัผดิชอบต่อการกระทําทัง้หมดทีเ่กดิขึน้จากบญัชผีูใ้ชง้านส่วนตวั โดยต้องเกบ็รกัษา

รหสัผ่านไวเ้ป็นความลบั และไมค่วรใหบุ้คคลอื่นนําบญัชผีูใ้ชง้านของตนไปใชง้าน โดยกําหนดใชร้หสัผ่านทีง่่าย

ต่อการจาํแต่ยากต่อการเดาของบุคคลอื่น โดยการสรา้งรหสัผา่นดงันี้ 

1. ไมใ่ชช้ื่อตน ชือ่ย่อ คาํนําหน้าชือ่ของตวัเอง ชื่อครอบครวั ชือ่เพือ่นรว่มงาน คาํฮติทีน่ิยมในขณะนัน้ ชือ่

ระบบงาน หรอื ชือ่ของบรษิทัเพยีงอยา่งเดยีว 
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2.  ไมใ่ชข้อ้มลูสว่นตวับุคคล เชน่ วนัเกดิ, ทีอ่ยู,่ หมายเลขโทรศพัท ์ 

3.  ไมใ่ชค้าํทีพ่บบอ่ยในพจนานุกรมภาษาองักฤษ 

3. ไมใ่ชค่าํทีม่รีปูแบบซํ้าหรอืเรยีงอยา่งมรีปูแบบ  

4.  รหสัผ่านทีแ่ขง็แกรง่นัน้ควรประกอบดว้ยอกัขระ 7 ตวัขึน้ไป ประกอบดว้ยการผสมผสานของตวัเลข (1, 

2, 3), ตวัอกัษรพเิศษ (! @, #, $) ตวัพมิพใ์หญ่ (A, B, C,) และตวัพมิพเ์ลก็ (a, b, c,) 

     

การป้องกนัรหสัผา่น 

1. ผู้ใช้งานไม่ควรเปิดเผยรหสัผ่านของตนแก่ผู้ใด รวมทัง้เพื่อร่วมงาน หรือพนักงานของหน่วยงาน

เทคโนโลยสีารสนเทศ   

2. ผูใ้ชง้านจะตอ้งไมร่อ้งขอใหผู้อ้ื่น รวมถงึเพือ่นรว่มงานใหร้หสัผา่นแก่ตนเอง 

3. รหสัผา่นทัง้หมดจะไดร้บัการปฏบิตัใินฐานะทีเ่ป็นขอ้มลูลบั และไมพ่งึเปิดเผยต่อผูอ้ื่น  

4. กรณีทีร่หสัผ่านจําเป็นต้องถูกใชร้่วมกนัภายใต้สถานการณ์ทีห่ลกีเลีย่งไม่ได ้ควรเปลีย่นรหสัผ่านใหม่

โดยเจา้ของรหสัผา่นทุกครัง้ สาํหรบัในการเขา้สูร่ะบบในครัง้ต่อไป 

5. ผูใ้ชง้านควรจะตรวจสอบใหแ้น่ใจว่าไม่มใีครมองดูอยู่ในขณะทีก่ําลงัใส่รหสัผ่านเพื่อเขา้สู่ระบบ ในทาง

กลบักนัผูใ้ชง้านกไ็มค่วรมองดหูรอืพยามจดจาํคนอื่นใสร่หสัผา่นดว้ยเชน่กนั 

6. ผูใ้ชง้านไมค่วรเกบ็สาํเนารหสัผ่าน โดยการเขยีนใส่กระดาษ หรอืเกบ็ไวใ้นรูปแบบอเิลก็ทรอนิกสไ์วใ้น

สถานทีเ่ขา้ถงึไดง้่าย และหากจําเป็นต้องทําสําเนารหสัผ่านไวค้วรตรวจสอบใหแ้น่ใจก่อนว่าสถานทีท่ี่

จดัเกบ็เป็นทีท่ีป่ลอดภยัและมดิชดิเพยีงพอ  

7. ผู้ใช้งานควรเปลี่ยนรหัสผ่านของตนอย่างสมํ่าเสมอ โดยบางระบบงานสามารถกําหนดให้มีการ

เปลีย่นแปลงรหสัผา่นทุก 90 วนั  

 

ข้อปฏิบติัผูใ้ช้งานระบบคอมพิวเตอรก์ารใช้งานอินเทอรเ์น็ตบนระบบเครือข่าย 

การใช้งานอินเทอรเ์น็ต 

1. อนิเทอรเ์น็ตมไีวเ้พื่อการเพิม่ประสทิธภิาพในการปฏบิตังิาน และอยู่ในความรบัผดิชอบผูใ้ชง้านจงึควร

เขา้ถงึอนิเทอรเ์น็ตเพื่อใชเ้ป็นแหล่งขอ้มลูประกอบการทาํงานเท่านัน้ โดยจะตอ้งคํานึงถงึผลกระทบต่อ

ประสทิธภิาพของงานในความรบัผดิชอบต่อสว่นรวมดว้ย 
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2. พนักงานต้องเขา้ถงึอนิเทอรเ์น็ตผ่านช่องทางการเชื่อมต่อทีบ่รษิทัจดัไวใ้หเ้ท่านัน้ ไม่ควรตัง้ค่าการใช้

งานการเขา้ถึงอินเทอร์เน็ตเอง โดยที่ไม่ได้รบัอนุญาต การเชื่อมต่ออินเทอร์เน็ตเป็นการเปิดช่องให้

ผูใ้ช้งานทีไ่ม่ได้รบัอนุญาตเขา้ถงึขอ้มูลบรษิทัฯ จงึต้องมกีารควบคุมและตดิตามตรวจสอบการใช้งาน

อยา่งใกลช้ดิ 

3. การใชง้านอนิเทอรเ์น็ตทัง้หมดจะต้องมกีารตรวจสอบสทิธิ ์บรษิทัสงวนสทิธิท์ีจ่ะทําการกลัน่กรองและ

หา้มเขา้ถงึบางเวบ็ไซตท์ีไ่มเ่หมาะสม 

4. ผูใ้ชง้านไมค่วรใชบ้รกิารอนิเทอรเ์น็ตเพือ่ดาวน์โหลดซอฟทแ์วรใ์ด ๆ จากภายนอก หรอืจากเครือ่งมอือื่น

ใดซึง่อาจเป็นชอ่งทางในการเผยแพรไ่วรสัได ้

4.1 หา้มดาวน์โหลด หรอืแจกจา่ยซอฟทแ์วรท์ีเ่ป็นการละเมดิลขิสทิธิ ์

4.2 หา้มเปิดเผยขอ้มูลลบัของบรษิัทไปยงัเวบ็ไซต์อนิเทอร์เน็ตใด ๆ เว้นแต่จะได้รบัอนุญาตจาก

ผูบ้งัคบับญัชา และ/หรอืเจา้ของขอ้มลูกอ่น 

4.3 หา้มใชร้ะบบเครอืขา่ยในการกล่าวหาว่ารา้ย หรอืหมิน่ประมาทบนระบบเครอืขา่ย ซึง่อาจสง่ผล

กระทบหรอืความเสยีหายกบับรษิทัได ้ 

4.4 หา้มกระทาํสิง่ทีผ่ดิกฎหมาย หรอืผดิจรรยาบรรณในเวบ็ไซต์อนิเทอรเ์น็ตใด ๆ รวมถงึการพนัน 

การเขา้ถงึขอ้มลู ลามก อนาจาร หรอืการใหร้า้ยต่อบรษิทั หรอืบุคคลภายนอก 

4.5 กรณีที่มกีารกระทําความผดิจากการเข้าถึงอินเทอร์เน็ตดงักล่าว และมกีารตรวจพบ บรษิัท 

สามารถยุตบิญัชขีองผูใ้ชง้านอนิเทอรเ์น็ตของผูน้ัน้ไดท้นัท ีและจะดาํเนินมาตรการทางวนิยัตามระเบยีบ

บรษิทัอยา่งเครง่ครดั 

5. ผูใ้ชง้านจะต้องรบัผดิชอบต่อการใช้งานใด ๆ ซึ่งผดิวตัถุประสงค์ของการเขา้ถงึอนิเทอร์เน็ตทีม่าจาก

บญัชขีองตน  

 

ข้อปฏิบติัผูใ้ช้งานระบบคอมพิวเตอรก์ารใช้งานจดหมายอิเลก็ทรอนิกส ์หรอือีเมลบนระบบเครอืขา่ย 

การใช้งานจดหมายอิเลก็ทรอนิกส ์หรอือีเมลบนระบบเครอืข่าย  

1. บริษัทให้ใช้จดหมายอิเล็กทรอนิกส์เพื่อประกอบการปฏิบัติงาน ผู้ใช้งานจึงไม่ควรใช้อีเมลเพื่อ

วตัถุประสงคส์ว่นตวั 

2. ผูใ้ชง้านทีเ่ป็นเจา้ของบญัชอีเีมลจะตอ้งรบัผดิชอบต่อขอ้มลู หรอืเนื้อหาของอเีมลจากการตอบ หรอืสง่ต่อ

จากบญัชขีองตนไปใหผู้อ้ื่น  
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3. ผูใ้ชง้านไมไ่ดร้บัอนุญาตในการสง่ประเภทของอเีมลตอ่ไปน้ี 

o อเีมลทีม่ขีอ้ความหมิน่ประมาท ทาํใหเ้สยีชือ่เสยีง เป็นทีน่่ารงัเกยีจ หรอืลามก อนาจาร 

o อเีมลทีม่ ี Virus  หรอื  Worm 

o อเีมลหว่งโซ่ ลวง ระดมแคมเปญสนบัสนุนทางการเมอืง  

o อเีมลทีไ่มพ่งึประสงคไ์ปยงัผูใ้ชง้านจาํนวนมาก ซึง่ถอืไดว้า่เป็นสแปมอเีมล 

o อเีมลทีม่เีอกสารใด ๆ ซอฟทแ์วรห์รอืขอ้มลูทีไ่ดร้บัการคุม้ครองตามกฎหมายลขิสทิธิ ์ หรอืการ 

คุม้ครองความเป็นสว่นตวั 

o สง่อเีมลทีไ่มพ่งึประสงคร์วมทัง้การสง่ “อเีมลขยะ” หรอืโฆษณาอื่น ๆ ใหก้บัผูอ้ื่นโดยทีเ่ขาไมไ่ด้

เจาะจงขอมา (อเีมลขยะ) 

 

ข้อปฏิบติัผูใ้ช้งานระบบคอมพิวเตอร ์การป้องกนับญัชีผูใ้ช้งานบนระบบเครอืข่าย 

การป้องกนับญัชีผูใ้ช้งานบนระบบเครอืข่าย 

1. ผูใ้ชง้านจะตอ้งปกป้องบญัชอีเีมลของตนดว้ยการใสร่หสัผ่านทีย่ากแก่การเขา้ถงึของผูอ้ื่นและไมค่วรให้

ผูอ้ื่นรว่มใชร้หสัผา่น หรอืบญัชอีเีมลของตน 

2. ผูใ้ชง้านจะตอ้งใชค้วามระมดัระวงัในการใหช้ือ่บญัชอีเีมล หรอืขอ้มลูอื่นใดกบับคุคลในเวบ็บอรด์ Internet 

ต่าง ๆ เชน่ รายการกระดานสนทนา หรอืรายนามผูใ้ชง้าน e-mail โดยตอ้งปฏบิตัติามแนวทางดงันี้ 

2.1 ไมส่มคัรเป็นสมาชกิเพือ่รบัจดหมายโดยใชช้ือ่บญัชอีเีมลบรษิทั (ทีไ่มเ่กีย่วขอ้งกบังาน)  

เน่ืองจากปรมิาณของอเีมลดงักล่าว อาจจะใชพ้ืน้ทีม่ากจนทาํใหก้ลอ่งจดหมายเตม็ได ้

2.2 ไมใ่ชบ้ญัชอีเีมลบรษิทั สาํหรบัโพสตข์อ้ความใด ๆ ไปยงักลุม่อนิเทอรเ์น็ต ขา่วสารหรอืกระดาน 

สนทนา เพราะอาจเป็นเป้าหมายของผูส้ง่อเีมลขยะ 

2.3 ไมเ่ปิดเผยรายชือ่บญัชอีเีมลของผูใ้ชง้านอื่น ๆ ของบรษิทั ซึง่เป็นขอ้มลูลบัหรอืขอ้มลูลบัเฉพาะ 

ไปยงัเวบ็ไซต์ กลุ่มข่าวสารหรอืกระดานสนาทนาใด ๆ โดยที่ไม่ได้รบัการอนุญาตจากบรษิัท

กอ่น 

 

 

 



 

11 / 13 
 

 

ข้อปฏิบติัผูใ้ช้งานระบบคอมพิวเตอรข์อ้ปฏิบติัในการใช้งานระบบคอมพิวเตอรแ์ละเครอืข่าย 

ข้อปฏิบติัในการใช้งานระบบคอมพิวเตอรแ์ละเครอืข่าย 

1. ไม่ตดิตัง้โปรแกรมคอมพวิเตอร์ที่มลีกัษณะเป็นการละเมดิสทิธิใ์นทรพัย์สนิทางปญัญา ของบุคคลอื่น 

หรอืตดิตัง้โปรแกรมคอมพวิเตอรอ์ื่นใดโดยมไิดร้บัความเหน็ชอบจากผูด้แูลระบบคอมพวิเตอร ์

2. ไมต่ดิตัง้โปรแกรมคอมพวิเตอรท์ีส่ามารถใชใ้นการตรวจสอบขอ้มลูบนระบบเครอืขา่ยคอมพวิเตอร ์เวน้

แต่จะไดร้บัอนุญาต หรอืความเหน็ชอบจากบรษิทักอ่น 

3. ปิดเครื่องคอมพวิเตอรส์ว่นบุคคลทีต่นเองใชง้งาน หรอืรบัผดิชอบอยู่เมือ่เสรจ็สิน้งานประจําวนั เวน้แต่

เครือ่งนัน้ตอ้งใชง้านตลอด 24 ชัว่โมง 

4. ระมดัระวงัการใช้งานอนิเตอร์เน็ต โดยไม่หลงเชื่อโฆษณา หรอืเน้ือหาในเวบ็ไซต์ทีไ่ม่เหมาะสม และ

ทาํการศกึษาเนื้อหาเงือ่นไขใหล้ะเอยีดก่อนทาํการ Download ขอ้มลูเสมอ 

5. ลบข้อมูลที่ไม่จําเป็นออกจากเครื่องคอมพิวเตอร์ส่วนบุคคลของตนเองเพื่อเป็นการประหยัด

หน่วยความจาํสือ่บนัทกึขอ้มลู 

6. ใหค้วามร่วมมอืกบัผูบ้งัคบับญัชา และผูดู้แลระบบคอมพวิเตอร์ในการตรวจสอบระบบความปลอดภยั

ของเครือ่งคอมพวิเตอรส์ว่นบุคคลของตน รวมทัง้ปฏบิตัติามคาํแนะนําอยา่งเครง่ครดั 

7. ระมดัระวงัในการใชง้านเครื่องคอมพวิเตอร ์และสงวนรกัษาเหมอืนเชน่วญิญชูนทัว่ไปจะพงึทาํต่อเครือ่ง

คอมพวิเตอรส์ว่นบคุคล และระบบคอมพวิเตอร ์

8. ไมเ่ขา้ไปในทีต่ ัง้ของระบบเครอืขา่ยคอมพวิเตอรก์อ่นไดร้บัอนุญาต 

9. คืนทรพัย์สนิที่เกี่ยวข้องกับการใช้งานระบบคอมพิวเตอร์ซึ่งเป็นของบริษัท เมื่อพ้นสภาพการเป็น

พนกังาน 

 

ข้อปฏิบติัผูใ้ช้งานระบบคอมพิวเตอรข์้อห้ามในการใช้งานคอมพิวเตอรแ์ละระบบเครอืข่าย 

ข้อห้ามในการใช้งานคอมพิวเตอรแ์ละระบบเครือข่าย 

1. หา้มพนักงานใชค้อมพวิเตอรแ์ละระบบอนิเตอรเ์น็ตของบรษิทัเพื่อกระทําการใด ๆ ทีเ่ป็นความผดิตาม

พระราชบญัญตัิติว่าด้วยการกระทําความผดิเกี่ยวกบัคอมพวิเตอร์ พ.ศ. 2560  และ/หรอืกฎหมายที่

เกีย่วขอ้งโดยเดด็ขาด 
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2. ห้ามพนักงานเข้าถึงระบบคอมพิวเตอร์ที่มีระบบป้องกันการเข้าถึง หมายถึงระบบที่มีการติดตัง้ 

Password โดยมไิดร้บัอนุญาต 

3. หา้มพนักงานเปิดเผยมาตรการป้องการเขา้ถงึระบบคอมพวิเตอร์อนัจะใหเ้กดิความเสยีหายต่อขอ้มูล 

หรอืระบบคอมพวิเตอรข์องบรษิทัใหบุ้คคลอื่นทราบ 

4. ห้ามพนักงานกระทําการใด  ๆ โดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์เพื่อดักจับ  หรือรับ

ขอ้มลูคอมพวิเตอรข์องบุคคลอื่นในการสง่ของมลูในระบบ โดยขอ้มลูนัน้มไิดม้ไีวเ้พื่อประโยชน์สาธารณะ 

หรอืเพือ่ใหบุ้คคลอื่นทัว่ไปใชป้ระโยชน์ 

5. หา้มพนกังานใชร้ะบบคอมพวิเตอรโ์ดยมวีตัถุประสงคด์งัต่อไปนี้ 

5.1 เพือ่การกระทาํความผดิตามกฎหมาย หรอืกอ่ใหเ้กดิความเสยีหายแกบุ่คคลอื่น 

5.2 เพือ่การกระทาํทีข่ดัต่อความสงบเรยีบรอ้ยหรอื ศลีธรรมอนัดงีาม 

5.3 เพือ่เปิดเผย รหสัผา่นสว่นบุคคล หรอืระบบความมัง่คงของบุคคลอื่น 

5.4 เพือ่ดดัแปลง แกไ้ข ทาํลาย ขอ้มลูบุคคลอื่น โดยไมไ่ดร้บั ความยนิยอม 

5.5 เพือ่เผยแพรโ่ปรแกรมทีใ่ชก้ระทาํความผดิ 

5.6 เพื่อเปิดเผยขอ้มลูทีเ่ป็นความลบัทีไ่ดม้าจากการปฏบิตังิานใหแ้ก่บรษิทั ไมว่า่จะเป็นขอ้มลูบรษิทั

หรอืของบุคคลภายนอกกต็าม 

5.7 เพือ่กระทาํการอนัมลีกัษณะเป็นการละเมดิทรพัยส์นิทางปญัญาของบรษิทั หรอืของบุคคลอื่น 

5.8 เพื่อให้ทราบขอ้มูลข่าวสารของบุคคลอื่น โดยมไิด้รบัอนุญาตจากผู้เป็นเจ้าของหรอืผู้มสีทิธิใน

ขอ้มลูนัน้ 

5.9 เพื่อการรบัหรอืส่งข้อมูลซึ่งอาจก่อให้เกิดความเสยีหายให้แก่บริษัท เช่น การรบัส่งข้อมูลที่มี

ลกัษณะจดหมายลูกโซ่ หรอืการรบัส่งขอ้มลูจากบุคคลภายนอกอนัมลีกัษณะเป็นการละเมดิต่อ

กฎหมาย หรอืสทิธบิุคคลอื่นไปยงัพนกังานหรอืบุคคล  อื่น ๆ เป็นตน้ 

5.10 เพือ่การดกัจบัอเีมล สว่นตวัของบุคคลอื่นขณะทาํการสง่ และไมก่ระทาํการสรา้งตดัต่อ  

ดดัแปลงขอ้มลู สง่ต่อภาพลามก เนื้อหาทีท่าํลายความมัง่คงของประเทศ หรอืก่อความเสยีหาย

ชือ่เสยีงต่อบุคคลอื่น 

5.11 เพือ่ขดัขวางการใชง้านระบบคอมพวิเตอรข์องบรษิทั หรอืบุคคลอื่นในบรษิทั หรอืเพือ่ใหร้ะบบ 

คอมพวิเตอรข์องบรษิทั ไมส่ามารถทาํงานไดต้ามปกต ิ

5.12 เพือ่แสดงความคดิเหน็สว่นบุคคลในเรือ่งทีเ่กีย่วของกบัการดาํเนินงานของบรษิทั ไปยงัเวบ็ไซต์

ใด ๆ ในลกัษณะทีอ่าจกอ่ความเขา้ใจคลาดเคลือ่นไปจากความจรงิ 



 

13 / 13 
 

5.13 เพือ่การ Download เพลง ภาพยนต ์เกมส ์หรอื เลน่เกมสอ์อนไลน์ ผา่นทางระบบคอมพวิเตอร ์

5.14 เพือ่การอื่นใดทีอ่าจขดัต่อผลประโยชน์ของบรษิทั หรอืกอ่ใหเ้กดิความขดัแยง้ หรอืความเสยีหาย

แกบ่รษิทั 

 

ข้อปฏิบติัผูใ้ช้งานระบบคอมพิวเตอร ์ข้อปฏิบติัของผูด้แูลระบบเทคโนโลยีสารสนเทศและเครือข่าย 

ข้อปฏิบติัของผูด้แูลระบบเทคโนโลยีสารสนเทศและเครอืข่าย 

1. ผูด้แูลระบบฯ จะตอ้งดแูลรกัษาระบบเครอืขา่ยใหส้ามารถใชง้านไดด้ตีลอดเวลา หากพบวา่ผูใ้ชง้านผูร้าย

ใดมปีฏบิตัทิีส่่อไปในทางทีจ่ะมกีารละเมดิแนวทางปฏบิตัทิีเ่กีย่วกบัความปลอดภยักบัการใช้งานของ

ระบบเครอืข่าย ผูดู้แลระบบเครอืข่ายจะต้องรายงานใหผู้บ้งัคบับญัชาของผูใ้ชง้านนัน้ใหท้ราบโดยเรว็

ทีสุ่ด และกรณีจําเป็นเพือ่ป้องกนัความเสยีหายทีอ่าจจะเกดิขึน้แก่บรษิทั ผูด้แูลระบบมอีํานาจทีจ่ะระงบั

การใชง้านระบบคอมพวิเตอรข์องพนกังานดงักลา่วไดท้นัท ี

2. ผูดู้แลระบบฯ มหีน้าทีเ่สนอความคดิเหน็ และขอ้สงัเกตต่อผูบ้งัคบั และ/หรอืคณะกรรมการกํากบัดูแล

เทคโนโลยสีารสนเทศเพือ่พจิารณาสัง่การเกีย่วกบัการปรบัปรงุประสทิธภิาพการบรหิารระบบเทคโนโลยี

สารสนเทศ 

3. ผูด้แูลระบบฯ มหีน้าทีใ่นการเชื่อมต่ออุปกรณ์ ซอฟต์แวร ์ระบบอื่น ๆ ทีเ่กีย่วขอ้งกบัระบบคอมพวิเตอร ์

ตลอดจนบาํรงุรกัษาใหร้ะบมคีวามพรอ้มในการใชง้านอยูเ่สมอ 

4. ผู้ดูแลระบบฯ จะต้องไม่ใช้อํานาจหน้าที่ของตนในการเข้าถึงข้อมูลที่รบัหรือส่งผ่านระบบเครอืข่าย

คอมพวิเตอรซ์ึง่ตนไมม่สีทิธใินการเขา้ถงึขอ้มลูนัน้ และตอ้งไมเ่ปิดเผยขอ้มลูทีต่นไดร้บัหรอืจากการดแูล

ระบบจากการปฏบิตัหิน้าที ่ซึง่ขอ้มลูดงักลา่วเป็นขอ้มลูทีไ่มค่วรเปิดเผยใหผู้ใ้ดทราบ 

5. ผู้ดูแลระบบฯ จะต้องคนืทรพัย์สนิบรษิทัที่ใช้ในการปฏบิตัหิน้าที่ของตนให้แก่บรษิัททนัททีี่พ้นหน้าที ่

หรอืพน้สภาพการเป็นพนักงาน และใหผู้บ้งัคบับญัชาทําตรวจสอบรายการทรพัยส์นิของผูดู้แลระบบที่

พน้หน้าทีด่งักลา่วโดยละเอยีด  

 

 

 

 

 


